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Herausforderung Informatik-Sicherheit

Gefahren lauern iiberall — doch das Management ist sich den effektiven
Auswirkungen zuwenig bewusst. Niemand kann es sich mehr leisten,

umfassende Informatik-Sicherheitsvorkehrungen zu unterlassen.

|Aldo Britschgi

D ie Netz- und Informationssicher-
heit entwickelt sich immer mehr
zu einem Schliisselfaktor unserer Infor-
mationsgesellschaft. Informationen jegli-
cher Art, bereitgestellt durch weltweite
Vernetzungen, nehmen im geschiftlichen
und privaten Leben eine immer wichtige-
re Rolle ein. Denken wir bloss an die Frei-
zeitplanung: Ohne Internet-Anschluss fiir
das Studieren des Online-Fahrplans, Ki-
noprogramms, Durchfithrung der Hotel-
Reservation oder Erledigung der Ban-
kauftrige iiber Internet geht nichts mehr
— zu selbstverstandlich ist ein funktionie-
render und vermeintlich sicherer Inter-
net-Anschluss. Netze und Informations-
systeme transportieren mehr und mehr
empfindliche Daten und wirtschaftlich
wichtige Informationen, was Anreize fiir
Angriffe drastisch erhoht. Das genaue
Ausmass der tatsichlichen und potenziel-
len Schiden durch Einbriiche in die Netz-
sicherheit ist schwer festzulegen. Es exis-
tiert kein zentrales Berichterstattungs-
system und viele Unternehmen geben
natiirlich Zwischenfille aus Angst vor
Imageverlusten nicht bekannt.

Steigende Anforderungen

Eines scheint aber sicher: Bereits einschli-
gig bekannt gewordene Sicherheitszwi-
schenfille aufgrund von Viren und Ha-
ckerangriffen sind vergleichsweise trivial,
studiert man die tendenzielle Verlagerung
der Angriffe via Benutzerattacken und die
bevorstehenden Generationen von multi-
funktionalen Viren sowie Trojaner der
neuen Generation. Sie fragen sich, was
dies heissen konnte? Statt ein Dokument
zu loschen oder offensichtlich zu verun-

Umfassende und kostengiinstige Sicherheit-Boxes schaffen Abhilfe.

stalten schleicht sich ein Virus in die Ex-
cel-Datei und verdndert einfach willkiir-
lich ein paar Zahlen. Man merkt vielleicht
erst in einem halben Jahr oder noch spi-
ter, dass etwas nicht stimmen kann. Und
mit jeder Korrektur erscheinen die Zahlen
noch unwahrscheinlicher. Thr aktuelles
Antivirenprogramm erkennt diesen Virus
noch nicht — dieser ist ja noch nicht be-
kannt. Sind Sie sicher, dass dieser hypo-
thetisch beschriebene Virentrojaner noch
nicht auf Threm Computer wiitet?
Gemiss der «IT-Security Studie» stellen

Vorsicht Phising-E-Mails

Phising-E-Mails sind betriigerische E-
Mails, die den Empfinger zur Preisga-
be von personlichen Angaben auf ge-
falschten Internetseiten verleiten. Die
E-Mails tduschen einen seriosen Ab-
sender vor und sind tduschend echt im
Layout des vertrauten Absenders ge-
staltet, verwenden also beispielsweise
Logo und Schriftzug der Hausbank.
Seien Sie misstrauisch, wenn jemand
nach personlichen Daten fragt, insbe-
sondere nach Bankdaten. «Die Bank
verlangt beim Kunden ausnahmslos
nie personliche Angaben per E-Mail
oder Telefon» weiss ein Bankenvertre-
ter zu bekriftigen. Also Vorsicht, denn
in einem solchem Fall muss es sich
zwangsldufig um einen Betrugsversuch
handeln.

Viren, Wiirmer und trojanische Pferde
die Gefahrenquelle Nummer 1 dar, dicht
gefolgt von «Distributed Denial of Servi-
ce Attacken» (siehe «Vorsicht Phising-E-
Mails»). Die Netz- und Informationssi-
cherheit ist definitiv ein dynamisches Pro-
blem. Die Geschwindigkeit des technolo-
gischen Wandels bringt permanent neue
Herausforderungen mit sich. Die Proble-
me von gestern existieren nicht mehr und
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die Losungen von heute sind morgen
schon wieder wertlos. Leider geniigt die
Implementation von technischen Geriten
wie herkdmmliche Firewalls und Antivi-
renprogramme schon lingst nicht mehr.
Gefragt sind anerkannte Sicherheitsspe-
zialisten und vor allem eine permanente
Wartung sowie Weiterentwicklung. Si-
cherheit hort sich nicht nur teuer an, es ist
tatsdchlich teuer — aber fiir das Unterneh-
men unabdingbar. Fine Tatsache, welcher
in Management-Kreisen leider noch zu-
wenig Bedeutung geschenkt wird.

Gesamtheitliche
Schutzmassnahmen

Die Haltung «Wir haben ja eine Fire-
wall ...» kann fatale Auswirkungen haben.
Gefragt sind aktuelle und vor allem ge-
samtheitliche Schutzmassnahmen. Um
ein Firmennetzwerk gegen Bedrohungen
aus dem Internet abzusichern, bedarf es
der so genannten «Zugangssicherheit»
und der «Inhaltssicherheit». Im gesamt-
heitlichen Denken darf der wichtigste
Teil, nimlich die «Sicherheitsdienstleis-
tungen» nicht vernachlissigt werden. Es
ist einfach, einen Benutzer zu iiberlisten,
seine Passworter oder Zugangscodes be-
kannt zu geben. Daher sind Schulungen
und vor allem eine restriktive Sicherheits-
politik in Form von Richtlinien und Wei-
sungen ein wichtiger Bestandteil der Si-
cherheit und gehéren somit zu den um-
fassenden «Sicherheitsdienstleistungen».
Bedenken Sie beispielsweise, dass ein
Mitarbeiter Informationen iiber verschie-
denste Kanile wie iiber Telefon, Fax, Dis-
kette, Modem als auch tiber Internetver-
bindungen und Notebooks problemlos
weitergeben kann.

Unterschatztes Risiko «E-Mail»

Zweifellos bildet eine leistungsfahige Fire-
wall-Infrastruktur und korrekte Sicher-
heitskonfiguration eine unabdingbare Vo-
raussetzung. Doch es reicht nicht aus. Sie
koénnen die «beste» Zugangssicherheit in
Form von teuren Firewalls haben, wenn
Sie einen Virus per E-Mail erhalten und
aktivieren ist es schon passiert. Zu schnell
kénnen vertrauliche Informationen aus
Ihrem Firmennetzwerk nach aussen
transportiert werden, denken wir einfach
an vertrauliche Dokumente in Threr Da-
teiablage, die unbemerkt an hunderte

IT Business 2/2005

INFORMATION SECURITY MANAGEMENT

oder mehr E-Mail-Adressen versendet
werden. Wenn Sie es bemerken, ist es lei-
der definitiv zu spit. Deshalb verlangt der
Betrieb eines Mail-Servers nach entspre-
chendem Antiviren-Schutz. «Viren-Gate-
ways» sind Server, welche als Zwi-
schenstation vom Internet und dem ei-
gentlichen E-Mail-Server fungieren. So
unterzieht sich jede eingehende oder aus-
gehende Nachricht einer zwingenden Vi-
renkontrolle. Als wichtiger Bestandteil
muss diese Zwischenstation tber eine
permanente Verbindung zum Produkte-
hersteller verfigen, nur so ist eine perma-
nente Aktualitit der Virendefinitionen

und somit moglichst hohe Sicherheit ge-
wihrleistet. Diese Massnahme sorgt im
Bedarfsfall fiir sekundenschnelle Aktuali-
sierungen, so dass Ihr Netzwerk immer
bestens geschiitzt wird. Fiir Sie und Ihre
Mitarbeiter entfillt damit die Notwendig-
keit zeitraubender, regelmissiger und ma-
nueller Aktualisierungen der Virusdefini-
tionsdateien. Solche zentralen Antiviren-
produkte garantieren den ultimativen
Schutz der Datenintegritit, da alle ein-
und ausgehenden E-Mails noch vor Errei-
chen des eigentlichen Mailservers tiber-
priift werden, was eine Virusinfektion Ih-
res Netzwerks wirkungsvoll verhindert.

3



INFORMATION SECURITY MANAGEMENT

Sicherheitslosungen fiir KMU

Umfassende Sicherheitsboxen eignen sich
gerade fiir KMU, denn diese bieten auch
kleinen und mittleren Unternehmen einen
Rundum-Schutz auf engstem Raum zu
verniinftigen Preisen. Es gibt Sicherheits-
boxen, welche mit einem wegweisenden
gesamtheitlichen 24x7 Managed Sicher-
heitskonzept tiberzeugen. Die Kombinati-
on einer «Internet Threat Protection Ap-
pliance» beinhaltet alle wichtigen Kompo-
nenten fiir einen umfassenden Netzwerk-
Schutz: Firewall, IDP Intrusion Detection
und Prevention, Anti-Virus, Anti-Spam
und neu auch Anti-Phishing. Weiter sind
VPN Virtual Private Networking sowie
Content Filtering integriert. Wichtiger als
der eigentliche Leistungsumfang bei Si-
cherheitsboxen ist aber die stindige Aktua-
litdit — der umfassende Sicherheitsschutz
niitzt wenig, wenn die Komponenten nicht
aktualisiert sind. Wochentliche, monatli-
che oder gar halbjdhrliche Aktualisierungs-
zyklen sind langst ungentigend, heute ist
die absolute Echtzeitaktualisierung not-
wendig. Auch hier bestreitet eine Sicher-
heitsbox neue Wege: Mit dem 24x7 Moni-

Intrusion Detection Systeme (IDS)

Ist diese Multifunktionalitit das Non-Plus-Ultra? Unter «Intrusion» versteht man
die absichtliche Verletzung der Sicherheitsmassnahmen eines Systems. Das Ziel der
Intrusion Detection (ID) ist es, diese Verletzungsversuche zu erkennen und mittels
Intrusion Response System (IRS) geeignete Gegenmassnahmen zu treffen, beispiels-
weise die Sperrung der IP-Adresse des Angreifenden oder die Alarmierung zustandi-
ger Sicherheitsfachleute.

Intrusion-Funktionen erginzen die Firewall in sinnvoller Weise, indem sie samtliche
Daten-Pakete einer eingehenden Analyse unterziehen und zwischen zuldssigem Da-
tenverkehr und echten Angriffen, die sowohl von innen als auch von aussen erfolgen,
unterscheiden. Die stindig zunehmenden Sicherheitsbedrohungen und raffinierte-
ren Hacker-Aktivititen verlangen moderne Systeme und Firewalls mit integriertem
IDS Funktionalitit. Mit Hilfe der Intrusion Detection Systeme ist es moglich, anhand
von verdichtigen Aktivititen im Netzwerk Angriffe schon im Vorfeld zu erkennen
und abzuwehren.

tor- und Update-Service, eine entwickelte
und patentierte «Global-Push-Technik»,
sorgt fiir eine permanente und automati-
sche Aktualisierung von spezialisierten
Operating Centers aus.

Fazit

Absolut sichere Losungen gibt es in der
Informatik nicht. Die Bedrohungen sind
zu vielfiltig und dynamisch. Wer es aber

schafft, die drei Losungsansitze «Zu-
gangssicherheit», «Inhaltssicherheit» und
«Sicherheitsdienstleistungen» ideal zu ei-
nem Ganzen zu verbinden, verfiigt denn
auch tber angemessene Informatik- und
Internetsicherheit. Umfassende Sicher-
heitsboxen sind ein guter Ansatz, denn
diese bieten die benétigte Leistung zu ver-
niinftigen Preisen. Wichtig ist aber, dass
diese Sicherheitseinrichtungen perma-
nent aktualisiert werden. |
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